
Локальная и облачная защита корпоративной 
почты от сложных угроз и блокировка самых 
изощренных кибератак
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Одно интеллекту-
альное решение 
против множества 
угроз для электрон- 
ной почты

Зачастую исходной точкой компрометации становится электронная 
почта. Злоумышленники имеют неограниченное количество попыток 
для закрепления в корпоративной сети; для успеха им достаточно 
обмануть одного ничего не подозревающего пользователя. 

F.A.C.C.T. Business Email Protection обнаруживает и блокирует все 
связанные с электронной почтой угрозы, включая продвинутые 
кибератаки, с которыми зачастую не справляются традиционные 
системы безопасности и сторонние почтовые провайдеры. 

Business Email Protection обеспечивает защиту от всех распростра-
няемых через почту угроз, от спама и фишинга до распространения 
вредоносного ПО и компрометации деловой почты.

Почему Business Email 
Protection?

Анализ вложений и ссылок

Детонация полезной нагрузки

Анализ более 290 форматов файлов 
для обеспечения безопасности всех 
вложений в почте. Проверка всех 
ссылок, в том числе использующих 
техники обфускации  и перенаправления

Детонация и анализ подозрительных 
вложений и ссылок в изолированных 
средах для блокировки атак на этапе их 
зарождения

Антиспам и антифишинг

Гибкое развертывание

Блокировка спама и фишинга для 
предотвращения кражи учетных данных, 
заражения ВПО на конечных станциях  
и других потенциальных рисков

Оперативное и гибкое развертывание 
по модели SaaS, в облаке или полностью 
локально

Противодействие обходу 
обнаружения

Атрибуция атак

Передовые технологии детонации, 
которые позволяют оставаться на 
шаг впереди киберпреступников, 
пытающихся обойти средства 
обнаружения

Идентификация злоумышленников  
и семейств ВПО благодаря отчетам 
о детонации, дополненным данными  
из системы F.A.C.C.T. Threat Intelligence

F.A.C.C.T.-ATM F.A.C.C.T.
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Threat Intelligence для повышения уровня 
защиты почты и предотвращения утечек

•	 Обнаружение, блокировка и анализ распространяемых 
через электронную посту атак, нацеленных на вашу 
организацию

•	 Анализ и обеспечение безопасности получаемых 
по электронной почте вложений и ссылок

•	 Технологии детонации вредоносного ПО 
в настраиваемой среде, позволяющие обойти средства 
обнаружения

•	 Атрибуция атак и идентификация злоумышленников, 
необходимые для понимания их дальнейших действий

Продвинутый 
функционал для 
полноценной защиты

F.A.C.C.T. Business Email Protection использует запатентованные 
технологии и лучшие в индустрии данные киберразведки для 
обнаружения, блокировки и анализа осуществляемых через почту 
изощренных кибератак, а также дополняет стандартные системы 
защиты и встроенные механизмы безопасности  
сторонних провайдеров

Предотвращение фишин- 
говых атак

Защита от фишинговых атак,  
в которых пользователей обманом 
заставляют скачать ВПО или раскрыть 
учетные данные

Предотвращение компроме-
тации деловой почты (BEC)

Защита вашей организации от BEC-атак 
и связанного с ними ущерба благодаря 
технологиям, основанным на данных 
киберразведки

Блокировка вредоносных 
вложений и ссылок

Получение только безопасных 
вложений и блокировка любых 
ссылок, ведущих на вредоносные или 
мошеннические сайты
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Business Email Protection:  
защита  корпоративной 
электронной почты

Быстрое и удобное 
развертывание

Дополнение текущих 
систем защиты

Все виды 
инфраструктуры

Решение на основе 
данных киберразведки 
поддерживает все 
виды инфраструктуры 
электронной почты и 
полностью развертывается 
всего за несколько часов

Применение модели 
«эшелонированной 
защиты» электронной 
почты: добавление Business 
Email Protection к текущим 
системам защиты для 
отражения самых 
продвинутых атак

Защита корпоративной почты 
вне зависимости от того, где 
она развернута: локально, 
в облаке или на стороннем 
хостинге
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F.A.C.C.T. — один из ведущих мировых 
разработчиков решений для обнаружения 
и предотвращения кибератак, выявления 
мошенничества и защиты интеллектуальной 
собственности в сети.

Описание 
компании

Технологии  
и инновации

Кибербезопасность Противодействие 
мошенничеству

Защита бренда

•	 Threat Intelligence
•	 Управление поверхностью 

атаки
•	 Защита электронной почты
•	 Анализ сетевого трафика
•	 Детонация ВПО
•	 Защита конечных  

станций (EDR) 
•	 XDR

•	 Антифишинг
•	 Антипиратство
•	 Антимошенничество
•	 Антиконтрафакт
•	 Выявление утечек данных
•	 Защита VIP-персон

Портфолио услуг

Исследование высокотехно- 
логичных преступлений

•	 Исследование 
киберпреступлений

Аудит и консалтинг •	 Анализ защищенности
•	 Тестирование  

на проникновение
•	 Red Teaming
•	 Оценка соответствия  

и консалтинг

•	 Выявление следов 
компрометации

•	 Проверка готовности  
к реагированию  
на инциденты

Обучающие программы •	 Для технических специалистов
•	 Для широкой аудитории

•	 Мастер-классы для детей

Реагирование на инциденты 
и цифровая криминалистика

•	 Реагирование на инциденты
•	 Реагирование на инциденты 

по подписке

•	 Цифровая криминалистика
•	 eDiscovery

Managed Services •	 Managed Detection
•	 Managed Threat Hunting

•	 Managed Response

•	 Противодействие 
мошенничеству client-side 

•	 Адаптивная аутентификация
•	 Защита от ботов
•	 Выявление платежного 

мошенничества
•	 Поведенческий анализ

1 300+ 550+
успешных исследований 
по всему миру

enterprise-клиентов 

120+
патентов и заявок

20 млрд +
сохраняют наши технологии 
в бюджете клиентов ежегодно

№1 20 лет
первый поставщик услуги 
Incident Response в России

практики и уникальной 
экспертизы на рынке РФ

5FACCT.RUБОРЬБА С КИБЕРПРЕСТУПНОСТЬЮ FACCT.RU +7 495 984 33 64

Предотвращаем и исследуем 
киберпреступления с 2003 года


