
Выявление и устранение цифровых 
рисков на основе искусственного 
интеллекта

DIGITAL RISK 
PROTECTION

ОБЗОР ПРОДУКТА
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Автоматический мониторинг 

Выявление нарушений на ранних стадиях  
с помощью алгоритмов машинного обучения

за пределами вашего сетевого 
периметра

Выявление неправомерного 
использования цифровых 
активов

Сортировка нарушений  
по приоритету и применению 
тактик их устранения

Классификация и оценка 
критичности обнаруженных 
нарушений

F.A.C.C.T. Digital Risk Protection — это комплексное 
решение для защиты цифрового присутствия 
компании в сети Интернет. AI-платформа автома-
тического управления цифровыми рисками.

Ресурс с нарушениемОфициальный ресурс

  БИЗНЕС 

ВЕБ-СТРАНИЦЫ
И ФОРУМЫ

РЕКЛАМА

МОБИЛЬНЫЕ
ПРИЛОЖЕНИЯ

ОБЛАЧНЫЕ
ХРАНИЛИЩА

МЕССЕНДЖЕРЫ

ДОСКИ
ОБЪЯВЛЕНИЙ

СОЦСЕТИ

МАРКЕТПЛЕЙСЫ

Обнаружение мошенни- 
ческих ресурсов до того,  
как туда привлекут трафик

Постоянное обогащение 
алгоритмов детектирования 
угроз релевантыми данными 
для разных отраслей

Использование графового 
анализа для обнаружения 
и ликвидации всей инфра-
структуры злоумышленника
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Как работает Digital  
Risk Protection

Модули DRP

Платформа DRP покрывает широкий 
диапазон возможных сценариев 
использования с помощью пяти модулей, 
ориентированных на ключевые области 
защиты от цифровых рисков

• Базы доменных имен

• Базы фишинговых и 
мошеннических ресурсов

• Поисковые системы и 
контекстная реклама

• Соцсети и мессенджеры 

• Мобильные приложения

• Торговые площадки и 
платформы объявлений

• Публичные массовые базы 
данных и репозитории кода

• Dark/Deep web

МОНИТОРИНГ  
ЦИФРОВЫХ 
АКТИВОВ 

ШАГ 1

• Фишинг

• Мошенничество

• Неправомерное 
использование товарного 
знака

• Контрафакт

• Пиратство

• Несоблюдение партнерской 
политики

• Утечки данных

• Неправомерное 
использование личности

ОБНАРУЖЕНИЕ  
НАРУШЕНИЙ

ШАГ 2

85% выявленных нарушений 
устраняется в досудебном 
порядке

РЕАГИРОВАНИЕ

ШАГ 3

Защита от неправомерного 
исполь-зования бренда в 
сети Интернет

АНТИМОШЕННИЧЕСТВО

Мониторинг утечек конфиден-
циальной информации и кода

ОБНАРУЖЕНИЕ УТЕЧЕК 
ДАННЫХ 

Защита первых лиц компании  
от поддельных аккаунтов  
в соцсетях и мессенджерах

VIP PROTECTION

Защита от нелегальной 
продажи товаров и услуг 
в сети Интернет

АНТИКОНТРАФАКТ

Защита от нелегального 
распространения 
цифрового контента

АНТИПИРАТСТВО
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Преимущества

Инновации

Искусственный 
интеллект
Уникальная нейронная сеть, разрабо-
танная на основе передовых запатенто-
ванных методов обнаружения, способна 
выявлять до 90% нарушений 

Графовый анализ

Сетевой анализ помогает выявить 
инфраструктуру киберпреступников 
и найти дополнительные методы для 
успешного устранения нарушений

Скоринговая модель

Запатентованная технология 
определения степени нарушений  
для быстрого и точного распределения 
приоритетов реагирования

Экосистема F.A.C.C.T.

Экосистема продуктов F.A.C.C.T. 
обеспечивает комплексную защиту ИТ-
инфраструктуры компании на основе 
уникальных данных киберразведки, 
глубокого анализа атак и эффективного 
реагирования на инциденты.

Разведданные  
по мошенничеству
Революционный подход к расследо-
ванию, изучению и прогнозированию 
поведения мошенников, разработка 
инструментов для улучшения возмож-
ностей обнаружения и пресечения 
действий мошенников

Международная 
команда аналитиков

Специализированная команда 
технических и юридических 
специалистов помогает устранить 
нарушения по всему миру

Платформа DRP

Доступ через веб-интерфейс 
к информационным панелям и отчетам, 
которые дают полное и прозрачное 
представление о процессах обнару-
жения и устранения нарушений

Уникальный подход  
к реагированию

Сочетание автоматизированной системы 
реагирования и развитой партнерской 
сети позволяет устранять большинство 
нарушений в досудебном порядке

Защита 24/7/365

Автоматизированный мониторинг 
цифровых активов, круглосуточная 
классификация и реагирование  
на нарушения

Клиентский сервис

Персональный менеджер информирует 
об обнаруженных нарушениях и рисках, 
а также способствует их эффективному 
устранению

Платформа для 
бизнеса и аналитиков

Возможность видеть основные 
показатели, согласовывать уведомления 
о нарушениях и получать статистику в 
режиме реального времени

Автоатрибуция

Алгоритмическая корреляция 
связанных ресурсов и объектов 
для атрибуции и устранения групп 
мошенников для предотвращения 
дальнейшей эскалации атаки

20K Нарушений устраняются 
ежедневно 70+ Технических специалистов  

и юристов в команде

85%
Выявленных нарушений 
устраняются в досудебном 
порядке 450+ Брендов по всему миру 

защищены F.A.C.C.T.
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F.A.C.C.T. — один из ведущих мировых 
разработчиков решений для обнаружения 
и предотвращения кибератак, выявления 
мошенничества и защиты интеллектуальной 
собственности в сети.

Описание 
компании

Технологии  
и инновации

Кибербезопасность Противодействие 
мошенничеству

Защита бренда

• Threat Intelligence
• Управление поверхностью 

атаки
• Защита электронной почты
• Анализ сетевого трафика
• Детонация ВПО
• Защита конечных  

станций (EDR) 
• XDR

• Антифишинг
• Антипиратство
• Антимошенничество
• Антиконтрафакт
• Выявление утечек данных
• Защита VIP-персон

Портфолио услуг

Исследование высокотехно- 
логичных преступлений

• Исследование 
киберпреступлений

Аудит и консалтинг • Анализ защищенности
• Тестирование  

на проникновение
• Red Teaming
• Оценка соответствия  

и консалтинг

• Выявление следов 
компрометации

• Проверка готовности  
к реагированию  
на инциденты

Обучающие программы • Для технических специалистов
• Для широкой аудитории

• Мастер-классы для детей

Реагирование на инциденты 
и цифровая криминалистика

• Реагирование на инциденты
• Реагирование на инциденты 

по подписке

• Цифровая криминалистика
• eDiscovery

Managed Services • Managed Detection
• Managed Threat Hunting

• Managed Response

• Противодействие 
мошенничеству client-side 

• Адаптивная аутентификация
• Защита от ботов
• Выявление платежного 

мошенничества
• Поведенческий анализ

1 300+ 550+
успешных исследований 
по всему миру

enterprise-клиентов 

120+
патентов и заявок

20 млрд +
сохраняют наши технологии 
в бюджете клиентов ежегодно

№1 20 лет
первый поставщик услуги 
Incident Response в России

практики и уникальной 
экспертизы на рынке РФ

БОРЬБА С КИБЕРПРЕСТУПНОСТЬЮ FACCT.RU +7 495 984 33 64

Предотвращаем и исследуем 
киберпреступления с 2003 года


